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Das digitale Gesundheitswesen
gestalten — mit einem Digital
Backbone von InterSystems




Digital Backbone - aber sicher!
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Erlaubnistatbestande und Zugriffskontrolle fur Nutzdaten

Erlaubnis-
tatbestande (ETB)

Gesetzliche Einwilligung der Behandlungs- Zugriffs-
Vorgaben betroffenen Person beziehung kontrolle
———
N~ ' 1
_ RBAC, ABAC etc.
Ableitung (C~UD) ACCI;?SI$ _Conltrol
Implizite ETB- olicies 2 z.B. Léschung
Policies explizite ETB- von Nutzdaten
Policies

v



Erlaubnistatbestande und Zugriffskontrolle fur Nutzdaten [l
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Einwilligung und Zugriffskontrolle
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Einwilligungen in HealthShare

e Datengetriebene Ul in Personal Community flr Einwilligungen
e BPPC (Dokumentation und Durchsetzung von Zugriffsrechten)

e Anbindung von dedizierten Tools fur Einwilligungen via API



Zugriffskontrolle (fur Nutzdaten) in HealthShare

Unified Care Record:
e BPPC (Dokumentation und Durchsetzung von Zugriffsrechten)
e APPC (Import von MPI-Consent)
e HealthShare Consent Engine flr granulare Zugriffssteuerung auf diskrete Daten
e Patientenstammdaten
e Klinische Daten

e XACML (Policy Repository, Policy Decision Point, Policy Enforcement Point)
Health Insight:

e Rollen und Rechte



Konzept:
Dynamische Autorisierung

Patienteneinwilligung




Praxisansatz Dynamische Autorisierung

Warum ist das wichtig?
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Praxisansatz Dynamische Autorisierung

Idee und Konzept
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Praxisansatz Dynamische Autorisierung ﬂ

Steuerung der Zugriffskontrolle Uber Token

e Projektspezifisches Back-End fur die Token-Verwaltung, REST-APIs zum Erzeugen, Einlésen
und Loschen von Tokens

e Tokens beinhalten Metadaten wie Zugriffszeitraum, Identitat des einlésenden Behandlers,
Zeitstempel etc.

e beim Einlosen eines Tokens wird eine zeitlich begrenzte Beziehung zwischen dem einlosenden
Behandler und dem Patienten angelegt

e Die angelegten Beziehungen werden von vordefinierten Zugriffsrichtlinien fur die
Durchsetzung entsprechender Zugriffsrechte genutzt



Praxisansatz Dynamische Autorisierung

Nutzung durch Patienten in Personal Community Gber eine Custom Application

e Angular MFE (Micro-FrontEnd)

e Patienten konnen Tokens Uber eine Ubersichtliche Benutzerschnittstelle erzeugen,
nachverfolgen und widerrufen

e Die Tokenliste zeigt sowohl neue als auch bereits eingeldste Tokens an:




Praxisansatz Dynamische Autorisierung

Nutzung durch Patienten in Personal Community Gber eine Custom Application

e Datengetriebene Benutzerschnittstelle zeigt aktive Beziehungen
e Patient kbnnen Beziehungen uber Auswahllisten behalten oder l6schen

e Bei der Speicherung der Anderungen werden die Beziehungen in Unified Care Record direkt
aktualisiert:




Praxisansatz Dynamische Autorisierung

Durchsetzung von Zugriffsrechten in Unified Care Record

e auf Systemebene wird zunachst jeder Zugriff blockiert (,StandardmaBig blockieren™ bzw.
,Default block"

e Richtlinien auf Basis von Beziehungen erlauben den Zugriff fur den jeweiligen Behandler

e Der Patient kann damit direkt steuern, wer wann Zugriff auf seine Daten hat
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Praxisansatz Dynamische Autorisierung
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Demo: Dynamische
Autorisierung in Aktion




Vom Konzept zum
Mehrwert




Vom Konzept zum Mehrwert u

e Starkung der Eigenverantwortung der Patienten

e Self-Service mit Personal Community
e Keine Anrufe, kein Papierkram, keine manuellen Prozesse

e Sekundenschnelles Erteilen und Widerrufen von Einwilligungen und Zugriffsrechten
e Sicherheit

e Zeitliche Beschrankung der Einlosbarkeit von Tokens, jedes Token kann nur einmal eingeldst werden
e Opt-In mit expliziter Berechtigung von Behandlern tber Beziehungen
e Protokollierung fur umfassende Nachvollziehbarkeit

e Die Gultigkeit der angelegten Beziehungen kann zeitlich beschrankt werden



Vom Konzept zum Mehrwert

e Flexibilitat

e Der zu berechtigende Behandler muss nicht vorab bekannt sein

e Berucksichtigt reale Bedingungen und Verfligbarkeiten von Behandlern
e Transparenz

e Patienten kénnen einsehen, welcher Behandler ein Token wann eingeldst hat und flr welchen
Zeitraum damit Zugriff erteilt wurde

e Vertrauen und Einhaltung gesetzlicher Vorgaben
e Berechtigung Uber Beziehungen

e Personal Community zeigt die aktiven Beziehungen aus Unified Care Record an

e Patienten kénnen einem Behandler jederzeit den Zugriff entziehen



Diskussion




Diskussion

e Beispiel fur eine Umsetzung von patientengesteuerten Einwilligungen und Zugriffsrechten

e Nutzung vorhandener Funktionen soweit moglich (z.B., HealthShare Consent Engine,
Relationship-API)

e VVerbesserungspotential
e Mehr Informationen in den Token
e Zusatzliche Optionen beim Anlegen/ Entfernen von Einwilligungen/ Zugriffsrechten

e Erweiterung der UI/UX (z.B. mit QR-Codes)



InterSystems-

Creative data technology

Vielen Dank
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